Zabezpeceni provozu

Vzdaleny p?istup k firemnim dat?m

Internet obecné prinasi jistou Uroven bezpecnostnich hrozeb, které by mély byt zvazeny pfri
pouzivani reseni Atollonu (nebo jakéhokoli jiného) feSeni s dostupnosti prostfednictvim internetu.
Nase reseni zajiStuje, Ze tok vasich dat na cesté mezi klientskou aplikaci a serverem je Sifrovan
prostrednictvim Sifrovaci technologie (https). Hesla uZivatell jsou uloZzena v chrédnéném Ulozisti.
Pristup k serveru mlze byt omezen pouze z vybranych lokaci (napfr. firemnich kancelari) vyuzitim
integrovaného firewallu Atollonu. Jind omezeni pristupu (s pouzitim "token0") jsou k dispozici na
pozadani. Atollon je vedoucim poskytovatelem informacnich systém citlivych na zpracovani

osobnich dat a chape vyznamnost spravy jejich zabezpeceni.

Fyzicky p?istup k server?m

Servery jsou umistény v renomovanych hosting centrech, kde je fyzicky pristup umoznén pouze
Atollonu a jeho hostingovym poskytovatellim. Kazdé je obsluhovdno non-stop bezpecnostni
sluzbou, strezici pristup k serveriim. Vyuzivdme sluzeb jednoho z nejpokrocilejsich hosting center v
Praze, kde je vysoka dostupnost a rychly vzdaleny pristup k serverlim garantovan, véetné
mezinarodni konektivity na vysoké Urovni.

Bezpe?nost na aplika?ni trovni

Kazdéa dilezitd informace v systému ma své vlastni ACL (Access Control List), které definuje Groven
pristupu poskytnutého uzivateli na zakladé jeho/jeji Ucasti ve skupinach nebo jejich rolich na
projektu. Server neposkytuje uzivateli jakakoli data, na ktera uzivatel nema prislusna opravnéni.
Pristup k serveru je povolen pouze pouzitim serverového rozhrani (API), postaveného (nikoli pouze)
na standardech Web services.

Zalohovani

Data systému jsou zdlohovana dennég, véetné Glozisté dat a samotné databdze. Ulozisté zalohovani
dat je umisténo fyzicky v jiné lokaci, nez hardware, na kterém je provozovan aplikacni server a
databéze.

Z hlediska dostupnosti dat uloZzenych v databazi, zde je moznost provézt zalohu a tu dat na
internetu k dispozici ke stazeni (se zaheslovanym pristupem). Nicméné je tfeba pocitat, ze zaloha
je v sql databazich. Pokud budou tyto data prfeneseny do néjakého dalSiho databazového systému
(nebo nasazeny pfimo na nas systém), pak to problém neni, ale pro uzivatele neznalého IT bude
velice nesnadné do této databdze vstoupit a pracovat s ni. V tomto sméru Ize spiSe doporucit



vyuzit desktop klienta, ktery méd moznost exportu osob a exportu firem do univerzalniho CSV
formatu nebo XLS, nebo nékteré moznosti reportd.
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